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1 Inledning

Den svenska nationella sékerhetsstrategin (hadanefter strategin) fran 2017 beskriver sju nationella
intressen for samhéllets sammanhangande sékerhetsarbete.! Dessa intressen kan utsattas for olika hot
varav av det militara hotet om vapnat angrepp utgor ett fundamentalt hot.2 Dock behdver inte hotet om
ett vapnat angrepp betraktas som det storsta eller mest prioriterade hotet.> Daremot ar de méjliga
konsekvenserna av ett vapnat angrepp for uppratthallandet av nationens intressen, och i varsta fall for
nationens overlevnad, att betrakta som allvarligast.*

Ett proaktivt synsatt utgar fran att forsoka minimera mojligheterna for att ett vapnat angrepp intraffar
over huvud taget, vilket staller krav pa saval forebyggande som forberedande aktiviteter. En
forebyggande aktivitet kan exempelvis vara att éppet kommunicera och sékerstélla internationella
forsvarssamarbeten och en forberedande aktivitet kan exemplifieras av att skapa och uppratthalla svensk
forsvarsformaga. Bade forebyggande och forberedande aktiviteter kraver relevanta beslutsunderlag for
att mojliggora de politiska (strategiska) beslut som kan sakerstélla nationens valmaende. For att skapa
ett sadant beslutsunderlag genomfars bl. a. en verksamhet som benamns forsvarsunderréattelseformaga.
En god forsvarsunderrattelseformaga ar en forutsattning saval for den svenska forsvarsformagan som for mojligheterna for
Sverige att fora en sjalvstandig och aktiv sékerhets-, utrikes-, och forsvarspolitik. Detsamma géller for kartldggning av yttre

hot mot landet, exempelvis terrorism och cyberrelaterade hot. Férsvarsunderrattelseférmagan ska mojliggéra tillrackligt hég
beredskap for att kunna ge nodvéndig forvarning.®

Citatet ovan pavisar omfanget och vikten av de uppgifter, for att sakerstélla de svenska nationella
intressena, som faller inom ramen for forsvarsunderrattelsetjansternas ansvarsomrade. En valvillig
tolkning av den sista meningen i citatet innebar att forsvarsunderréttelser utgor beslutsunderlag, for
nodvandig forvarning, vilket mojliggor tillréckligt hog beredskap i Sverige. Men vad ska forvarningen
varna om? Ett intuitivt svar ar huruvida ett vapnat angrepp kan ske, och i sa fall hur och nar. Om sa &r
fallet, vilka utmaningar bor beaktas avseende forvarning?

Att forvarna om en handelse som intraffat far anses irrelevant i detta sammanhang. Darmed &r
framatblickande analyser och bedémningar direkt nddvéandiga, vilket innebér att nagra av de utmaningar
som berdr forvarning ar direkt kopplade till generella utmaningar med att genomfdra prediktioner. En
annan utmaning bestar i begreppslig forstaelse, vad ar exempelvis skillnaden mellan férvarning och en
varning? Hur langt innan ett vapnat angrepp behdéver en férvarning anges for att den ska klassificeras
som en forvarning och inte en varning eller en upptackt? Svaret bor bero pa vilket beslut som
forvarningen avser att stodja, vilket antyder att anvéndbarheten av en eventuell forvarning ar kopplat till
beslutsfattande. Vad &r exempelvis ett rimligt tidsperspektiv avseende beslut om atgarder for att
motverka ett ryskt anfall pa Baltikum?

! De sju nationella intressena &r att sikerstalla: invanarnas trygghet, sakerhet och halsa; forsorjning och skydd av samhallsviktiga
funktioner; uppratthallandet av demokrati, rattsstat samt manskliga fri- och rattigheter; forsvaret av Sveriges frihet, sakerhet och ratt
till sjalvbestammande; stabilitet och sakerhet i vart naromrade; samarbete och integration inom EU samt regelbaserad multilateral
varldsordning. For en mer detaljerad beskrivning, se Regeringskansliet (2017), ss. 14-16.

2 De atta utpekade hoten i strategin &r: militdrt hot; informations- och cybersikerhet, digitala risker; terrorism och véldsbejakande
extremism; organiserad brottslighet; hot mot energiforsdrjning; hot mot transporter och infrastruktur; hélsohot samt klimat-
forandringar och dess effekter. For en mer detaljerad beskrivning, se Regeringskansliet (2017), ss. 17-25.

3 1 strategin anges att ”[d]en stdrsta 1dngsiktiga utmaningen for minskligheten dr klimatforindringen. Den har direkta och snabbt
viixande sikerhetspolitiska foljder” (Regeringskansliet 2017, s. 16). Detta kanske stimmer, men meningen belyser svarigheterna med
att redogora for orsak-verkan samband avseende hotbedémningar. Det torde val d4ndé vara manskligt handlande, eller underlatenhet
att handla, som betraktas som orsaken till klimatférandringar, vilket kan sagas vara identiskt med resonemangen om krig.

4 Strategin konstaterar att [ v]art lands politiska oberoende och sjélvstindighet [maste] sikras samt att vér territoriella integritet [maste]
uppritthallas” (Regeringskansliet 2017, s. 6).

5 Regeringskansliet (2017), s. 17.
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Warning is not solely an intelligence function. Effective warning requires active engagement by all the decision makers
involved. Improved warning will do little if the will and resources necessary for an appropriate response are not present. It
[the warning] cannot make up for a perceived lack of will or an inability to respond because of resource constraints. The time
between a Russian decision and the beginning of an operation could be short, as analysis of earlier events suggests, it could
be as little as two weeks or even less.®

Citatet ovan antyder att férvarning utgor en svar utmaning for det internationella underrattelsesamfundet
samt att sattet att bedriva och beskriva férvarning kanske behéver utvecklas i framtiden.” Resonemanget
om metodutveckling baseras pa behovet av att fortydliga tva saker: forstaelsen for begrepp och metodik
avseende forvarning behover fortydligas samt att forvarning ar ett myndighetsévergripande ansvar och
inte enbart en uppgift for myndigheter inom den s.k. inre karnan av sakerhetssektorn.®

1.1 Forutsattningar och innehall

Promemorian (memot) problematiserar och diskuterar mojlig metodutveckling for det praktiska genom-
forandet av Strategisk forvarning for vapnat angrepp (SFVA).° Malet ar att memot med utgangspunkt i
samtida forskning ska identifiera en fragebank som kan véagleda en eventuell framtida metodutveckling
avseende SFVA. Fragebanken ar tankt att underlatta fordjupade diskussioner kring en myndighets-
Overgripande arbetsprocess for SFVA, men dven att kunna stdja svensk totalforsvars- och beredskaps-
planering. Memots priméara malgrupp ar uppdragsgivaren inom Regeringskansliet. En sekundar mal-
grupp utgoérs av berdérda myndigheter som exempelvis forsvarsmyndigheter och bevakningsansvariga
myndigheter.

Majligheterna att beskriva och diskutera SFVA, och darmed indirekt forsvarsunderrattelseformaga, ar
av naturliga skal begrénsade i ett 6ppet dokument. Eftersom allt underlag som anvands fér memot &r
Oppet, ingen information rérande praktiskt arbete presenteras samt att minimal vardering och ingen
utvérdering av svensk SFVA genomfors, har det beddémts att memot kan vara Oppet. Vidare &r strdvan
att memot kan underlatta informationsspridning till berérda aktorer, aven de aktorer som inte ingar i den
inre karnan av sakerhetssektorn. Ett kortfattat memo, som ej lyder under sekretess, mojliggor forstaelse
hos en bredare krets aktorer avseende tva fragor. 1) Varfor och hur har fragebanken skapats? 2)Varfor
kan fragebanken vara relevant att anvanda som ett verktyg i en framtida metodutveckling avseende
SFVA?

Inledningsvis presenteras nagra ingangsvarden fran tidigare FOI-studier (avsnitt 2) och hur resultatet
fran dessa FOIl-studier relaterar till arbetet med SFVA. Darefter diskuteras tre olika perspektiv pa
forvarning (avsnitt 3), i syfte att beskriva vérdet av att reflektera kring metodutveckling avseende SFVA.
Auvslutningsvis presenteras fragebanken (avsnitt 4) och ett par forslag pa fortsatt arbete (avsnitt 5).
Notera, memot beskriver en fragebank men delger inga svar pa fragorna. Att besvara fragorna behéver
ske separat, efter ett fortsatt utvecklingsarbete, och resultatet av ett sadant arbete kommer till storsta del
att vara sekretessbelagt.

6 Cozad (2018), ss. X-Xi.

" Klassiska och valdokumenterade exempel ar Pearl Harbour (Wohlstetter 1962), Yom Kippur (Finkel 2011), de sovjetiska
invasionerna av Tjeckoslovakien (1968) och Afghanistan (1979) se Agrell (2017). En utmaning med férvarning &r att angriparen
manga génger kan, och kommer att, anpassa sitt beteende efter férsvararens atgarder.

8 Med den inre kiirnan avses sddana myndigheter som brukar benéimnas tillhdra “Férsvarsfamiljen”, exempelvis Férsvarsmakten (FM),
Forsvarets radioanstalt (FRA), Forsvarets materielverk (FMV) och Totalforsvarets forskningsinstitut (FOI) men dven Regerings-
kansliet.

® Namn och begrepp med sarskild betydelse for innehéllet i detta memo skrivs forsta gangen med kursivt.
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2 Ingangsvarden fran tidigare FOl-arbeten

En tidigare litteraturdversikt, benamnd Tidig férvarning och icke-militara angreppssatt, belyser olika
perspektiv och begrepp som berér SFVA. Litteraturdversikten betonar bl.a. att férvarning bor omfatta
ett bredare analysfokus an uppfoljning av indikatorlistor rérande motstandarens stridskrafter, doktrin-
utveckling och stalproduktion. Resonemanget bygger pa analys och diskussion av en uppsattning
begrepp sdsom grazonsproblematik, hybridkrigforing, typfall, anomalier och troskel.’® Néagra av
slutsatserna som presenteras i litteraturdversikten ar att:

e Omprdva idén om att forvarning utgar ifran gradvis eskalering som kan bemaétas med gradvisa
beredskapshdjningar;

e Oka integrationen mellan underrattelse- och sékerhetstjansten;

o Betrakta forvarning som en gemensam uppgift inom totalférsvaret genom att involvera fler
aktorer an de som ingar i sakerhetssektorns inre karna;

o Fortsatta med metodutveckling avseende forvarning.

De begrepp som litteraturdversikten beror kan anses populdra inom forsvarssektorn. Sadana begrepp
forlorar ibland sin innebord eftersom de anvands intensivt i manga olika sammanhang, med bitvis oklara
eller skiftande definitioner, till dess att deras popularitet avtar och enbart begreppsforvirring aterstar.
Déarfor kan begreppsanalyser, d&ven om de ar dversiktliga, ha stort varde. Exempelvis kan begreppet
“troskel” beskrivas utifran fem olika perspektiv, varav ett ar att utgora en form av larmklocka som ljuder
om de foérebyggande aktiviteterna har misslyckats. Darfor kan innebdrden av férvarning och troskel vara
sammanvavda eftersom larmperspektivet for begreppet troskel signalerar kommande utférande av en
aggressionshandling och darmed kan begreppsforvirring uppsta.!!

SFVA staller krav pa ett framatblickande perspektiv. De underrattelser som foranleder en eventuell
forvarning om vépnat angrepp bor anses vara av nytta for de(n) beslutsfattare som ska besluta om
specifika atgarder. Ett satt att beskriva nyttan av underrattelser ar att utvardera dem enligt kategorierna
Unikitet, Relevans, och/eller Hantverksmassighet. Den forsta kategorin berdr vérdering av den
information som bearbetas, den andra berdr mottagarens (beslutsfattarens) behov och den tredje beror
arbetsprocessen som anvénds for framstéallandet av underréttelsen. De tre kategorierna kan anvandas for
att beskriva kvalitén pa olika typer av underrattelserapportering och utgérs av en uppsattning under-
punkter enligt tabell 1 nedan.?

Tabell 1: En tentativ sammanfattning av mojliga kvalitetskategorier i underréattelserapportering. 3

Kategori Beskrivning
Unikitet Hemlig vs. 6ppen verksamhet och information
Svartillganglig vs. lattillganglig information
Beroende vs. oberoende informationskanal
Relevans Behovsrelevant for konsumenten

Tidsrelevant for konsumenten
Verklighetsforankrad kopplat till konsumentens uppgift
Trovardig for konsumenten

Hantverksmassighet Ratt foradlingsniva for respektive processteg

Inre logik i argumentation och struktur
Formedlande avseende budskap och resonemang

10 Fér mer information, se rapporten Tidig forvarning och icke-militara angreppssétt (Severin 2018, ss. 18-19, 34, 36-37, 43.)
1 De fem perspektiven ar: Viljemarkering, Avskrickning, Larmklocka, Hinder samt Snubbeltr&d. Se vidare Dalsj6 (2017).

12 For mer information, se Lindvall & Wiklund (2011) och Lindvall & Wiklund (2016) samt Annemalm & Bergling (2001).
13 For en mer detaljerad beskrivning av tabellen och dess innehall, se Lindvall & Wiklund (2011), s. 24.



FOI MEMO Datum Sida/
2019-02-20 5 (13)

Titel Memo nummer

Strategisk forvarning for vapnat angrepp — metodreflektioner FOI Memo 6636

Sammanfattningsvis, tidigare FOI-studier for Forsvarsdepartementet har diskuterat en uppséattning av
relevanta perspektiv avseende begrepp, arbetsprocesser och praktiska erfarenheter.X* Dock behdvs ett
fortydligande av skalen for, och den potentiella anvandbarheten av resultaten fran en fortsatt metod-
utveckling avseende ett myndighetsovergripande arbete med SFVA. De tidigare FOI-studierna har pa
olika satt belyst en uppséttning utmaningar, darfor ar nasta steg att belysa och diskutera vad som kravs
for att fortsatta att utveckla arbetet avseende SFVA. Detta memo &r ténkt att utgdra en brygga mellan
de tidigare identifierade utmaningarna och utgangspunkten for ett myndighetsovergripande utvecklings-
arbete. Dock behdver ett sadant utvecklingsarbete initialt inte ske samordnat mellan alla relevanta
myndigheter, darav nyttan med en gemensam fragebank.

3 Forvarning: reflektion kring begrepp och metodik

Forvarningens syfte, mal och innebord behover diskuteras och fortydligas innan metodutveckling kan,
eller bor, genomforas. Detta eftersom metodutveckling séllan &r framgangsrik om forutsattningarna ar
vaga, eller om forstaelsen for det som ska utvecklas ar bristfallig. Darfor kommer detta avsnitt att
diskutera foljande tre fragor:

e Vad avses med strategisk forvarning?
o Vilken typ av beslutssituation beskriver arbetet med strategisk férvarning?
o Hur skulle arbetet med strategisk forvarning kunna utvecklas?

Kommande diskussion av de tre fragorna utgér en mojlig utgangspunkt for ett fortydligande av
innehallet i aktiviteten forvarning. Texten ska inte lasas som att den foreslar eller foresprakar specifika
definitioner eller en viss specifik forstaelse av forvarning. Beslut rérande definitioner och vilken
beskrivning av férvarning som ar lampligast bor med fordel faststéllas av de myndigheter som ansvarar
for det praktiska genomforandet och lampligen i samrad med Regeringskansliet.

3.1 Vad avses med strategisk férvarning?

Vid en forsta anblick kan innehall och syfte med forvarning anses trivialt men beskrivningen av for-
varning ar inte nodvandigtvis helt intuitiv. Vilka variabler beskriver forvarning? Forvarning ar framat-
blickande, sa tidsperspektivet ar en central variabel. Forvarning fokuserar ofta pa att varna om handelser
som betraktas som negativa, darfor ar hot (risk) en annan relevant variabel. Ibland beskrivs forvarning
som ett langsiktigt riskhanteringsverktyg, ur ett samhallsperspektiv. Sammankopplingen med risk-
hantering beror bl.a. pa likheterna med att identifiera handelser, exempelvis ett vapnat angrepp, som
beskrivs med sannolikheter, konsekvenser och vilka atgarder som kan vidtas for att handelsen inte ska
intraffa. Men att enbart fokusera pa variablerna tid och risk for att beskriva SFVA é&r inte oproblematisk.

I den tidigare ndmnda litteraturstudien diskuteras till exempel skillnaden mellan Tidig férvarning och
Tidig upptackt. Det forstndmnda anges stddja beslutsfattarens mgjlighet att férhindra ett kommande
angrepp och det sisthd&mnda anges stodja beslutsfattarens mojlighet att begréansa konsekvenserna av ett
intraffat angrepp. Skillnaden illustreras i litteraturstudien med en jamforelse mellan en terror- och
cyberanalytikers uppgifter. Den forste fokuserar oftast pa tidig forvarning och den andre pa tidig
upptackt. Detta &r en relevant observation, men jamforelsen berdr snarare skillnaden mellan uppgifterna
forvarning och upptéackt an skillnaden i betydelsen av tidsperspektivet.® »Att uppticka” kriver att
handelsen intraffat savida inte sjalva upptackten beror det som férekommer och antyder att sjélva

14 Detta memo exemplifierar ett litet urval av méngden FOI-rapporter inom omradet och &r inte representativt for hela méangden.
15 Jamforelsen och resonemanget anges i Severin (2018), ss. 29-32. Resonemanget kommer ursprungligen fran en workshop rérande
tidig forvarning, med deltagande av bade svenska och internationella experter, se vidare Treverton (2011).
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handelsen ska intraffa.’® Men det senare fallet innebér att “uppticka” och “forvarning” blir samma
uppgift. Darmed kan begreppsforvirring uppsta om det inte ar konceptuell skillnad pa uppgifterna for-
varna och upptacka samt att prefixet “tidig” forlorar sin innebord da forvarning bor ske innan handelsen.

Ytterligare en problematik uppstar vid jamforelsen av uppgifterna eftersom den forsta stodjer fore-
byggande och forberedande aktiviteter medan den andra stodjer hantering inom férsvarsunderrattelse-
formagan och riskhanteringen. Darmed forskjuts betydelsen av forvarning fran att vara framatblickande
till att &ven stodja praktisk hantering av en intraffad handelse. Forskjutningen ar inte ndédvandigtvis
felaktig, men den gor begreppet an mer vagt.l” Problematiken bestar i att den militara underrattelse- och
sékerhetstjanstens uppgift ar bredare an férvarning och darmed kan de praktiska granserna mellan vem
som gor vad vid framstéllandet av forsvarsunderrattelser bli otydlig(are). Férvarning antyds ofta vara en
underréattelseuppgift, men det &r tvetydigt eftersom det gar att argumentera for att det minst lika mycket
ar en huvuduppgift for séakerhetstjansten.®

Den militéra sdkerhetstjanstens uppgift ar att upptdcka, identifiera och mota sékerhetshot [frimmande underrattelse-

verksamhet, kriminalitet, sabotage, subversion samt terrorism] som riktas mot Forsvarsmakten och dess sékerhetsintressen

s&val inom som utom landet.®

Sékerhetsunderrattelsetjansten har till uppgift att klarlagga den sékerhetshotande verksamhets omfattning, inriktning samt
medel och metoder.?°

Operativ sakerhetstjanst tar fram och foreslar atgarder syftande till skydd av operationens identifierade skyddsvarden, det vill
siga sikerhetsskyddsatgérder ... det skyddsvirda kan exempelvis utgéras av nyckelpersoner, funktioner eller materiel.??

En proaktiv sakerhetsunderrattelsetjanst (S&kUnd) bor forsdka att forekomma angriparen vilket kraver
en analys av hur, nér och var angriparen anvénder sin underréttelseinhdmtning. Detta oavsett om den
frimmande underrattelseinhdmtningen sker i syfte att underlatta for ett vapnat angrepp eller inte.
Déarmed bor dven en av huvuduppgifterna for SakUnd vara att stdja forvarning. Utan foérvarnings-
perspektivet riskerar S&kUnd att bli enbart reaktiv och inte kunna férekomma olika typer av sakerhets-
hot eller tecken pa ett forestdende vapnat angrepp. Kortfattat, forstaelsen for forvarning paverkas bl.a.
av variablerna tid, risk samt skdrningen mellan arbetsuppgifterna for underrattelse- och sékerhets-
tjnsten. Dock finns fler variabler som bor betraktas.

En annan variabel utgors av den organisatoriska nivaindelning som kan beskrivas med prefixen
strategisk, operativ eller taktisk forvarning. Att som forklaringsmodell koppla samman férvarning med
organisatoriska nivaer ar dock ocksa problematiskt. Det kan illustreras med uttrycket “den strategiske
korpralen”, vilket belyser svarigheten med att sérskilja de olika nivaerna pa det moderna slagfaltet.??
Det &r inte intuitivt vilka beslut, och ddrmed inte heller vilken forvarning, som kan anses vara strategiska
i sammanhanget avseende SFVA. | en militar kontext ar de organisatoriska nivaerna ofta styrande, men
det vore olampligt att enbart beskriva forvarning med hjélp av dessa.? For att exemplifiera, den militar-
strategiska nivan behdver bedriva mer an bara strategisk forvarning, och operationskonst behdver

16 Ett s.k. klassiskt exempel skulle kunna vara upptéickten av hiandelsen att en angripare ilastar forband pé landstigningsfartyg och att
det rader en intensifierad aktivitet med militara plattformar i luftrummet, vilket skulle kunna anses utgora en form av strategisk
forvarning.

17 Resonemanget relaterar till frestelsen att ténja pa betydelsen av populira begrepp s att de blir oanvandbara (Dalsjo 2017, s. 24).

18 Detta blir &n mer uppenbart vid diskussioner om icke-linjar och hybridkrigforing, men det diskuteras inte vidare i detta memo.

19 Forsvarsmakten (2013). s. 13.

20 Fgrsvarsmakten (2016), s. 9.

2L Fgrsvarsmakten (2014), s. 18.

22 Ett satt att forklara betydelsen av den strategiske korpralen ar foljande: ”A strategic corporal is a solider that possesses technical
mastery in the skill of arms while being aware that his judgment, decision-making and action can all have strategic and political
consequences that can affect the outcome of a given mission and the reputation of his country” (Liddy 2017, s. 140).

23 Om férvarning ska leda till ett beslut som motverkar hotet av ett vapnat angrepp, sa ar tiden &r alltid en variabel. Darfor ar det svart
att forutsattningslost koppla tidsdimensionen till den militarstrategiska nivan. Redan pa 1980-talet diskuterades att forvarningstiden
for ett sovjetiskt angrepp pa stater kring Ostersjon kunde vara i storleksordningen tvé dygn (Agrell 2017, s. 242).
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beharskas och bedrivas pa fler nivaer dn den operativa nivan.?* En annan svarighet med att anvanda
prefixen utifran synen pa organisatoriska nivaer ar den standiga kontextuella férandringen som arbetet
med SFVA behover genomforas i. Vad som foranleder en forvarning ar inte statiskt utan kan foréndras
med tiden beroende pa vad som anses vara den radande normalbilden”, exempelvis genomforandet av
stora militara dvningar och en mer eller mindre aggressiv utrikes- och sékerhetspolitik.

Yiterligare en variabel utgors av sjalva syftet med forvarningen. Det gar att argumentera for att
forvarning syftar till att mojliggora egen handlingsfrihet snarare &n att enbart leverera hdgkvalitativa
och forutseende underrattelseunderlag avseende angriparens méjliga vapnade angrepp. Detta synsatt dr
kanske mindre intuitivt, men utgar fran vetenskapsteoretiska utmaningar med att kunna forutse
framtiden och darmed dven vapnade angrepp. Exempelvis s& har angriparen alltid ett kunskapséverlage
eftersom denne, baserat pa kunskapen om forsvararen, avgor om, nar, hur och var angreppet sker. Darfor
ar det svart for forsvararen att veta om dennes atgarder ar effektiva samtidigt som angriparen har ett
storre handlingsutrymme, storre flexibilitet, och darmed storre mdéjlighet att genomfora ett Gverraskande
angrepp.?® Enligt detta synsatt blir syftet med SFVA att minimera risken for strategisk overraskning
samt att underlatta beslutsfattande som maximerar den egna handlingsfriheten givet de egna specifika
forutsattningarna.

Att forvarning bor minska risken for 6verraskning ar rimligt, men en viktig fraga blir da vad det ar som
ar Overraskande. Ett exempel kan vara att angriparen koordinerar sina styrkor och sitt agerande i tid och
rum pa ett oférutsagbart satt. Det bor forutsattas att angriparen kommer forsoka att overraska forsvararen
eftersom det ar en viktig komponent inom strategi och operationskonst.?® Militarhistoriska analyser visar
att framgangsrika strategiska dverfall” intraffar trots att beslutsfattare haft information om det fore-
staende angreppet, men inte vidtagit lampliga atgarder.?” Detta bendmns ofta som “underrittelse-
misslyckanden”, men skulle &ven kunna betraktas som misslyckanden for beslutsfattandet snarare an
for aktorerna inom underrattelseomradet. Krig ar en standig duell mellan tva parter vilka kontinuerligt
soker varandras svagheter och darfor ar aven vilseledning, exempelvis i syfte att uppna Gverraskning,
nagot som bor forvantas. Darfor gar det att argumentera for att “intelligence failures are not only
inevitable, they are natural”.?® Detta belyser aterigen vikten av att reflektera dver syftet med SFVA
eftersom det finns en viktig distinktion mellan att forsoka forekomma handelsen eller att fokusera pa att
skapa resiliens (motstandskraft) avseende ett vapnat angrepp. Darmed inte sagt att det behover finnas
ett binart motsatsforhallande, men av resursallokeringsskal bor valen som styr anvandningen av egna
resurser spegla syftet avseende SFVA.

24 Underréttelser kan betraktas som en av forutsattningarna for att utdva operationskonst och [u]nderrittelser sker pa alla
krigforingens nivder och inte bara pa operativ nivd” (Widén & Angstrom 2005, s. 113). Detta fortydligas dven av ”[g]ood intelligence
will act as a force multiplier by facilitating a more focused and economical use of force. On the other hand, when all things are equal,
poor intelligence acts as a force divider by wasting and eroding strength” (Shulsky & Schmitt 2002, s. 172).

% Synsattet att flexibilitet ar det viktigaste for att motverka 6verraskning samt éka sin formaga till resiliens beskrivs narmare i Finkel
(2011). Ur ett svenskt perspektiv gar det att argumentera for att synséttet om flexibilitet ar viktigt eftersom det ”...kan nyttjas p4 alla
krigforande nivéer och inom alla politikomraden och kan ratt nyttjat for ett svenskt vidkommande vasentligt oka var forméga till att
motsté ett overraskande angrepp.” (Westberg 2016, s. 93). Inneborden é&r att Sverige skulle kunna 6ka sin resiliens genom att delvis
forbereda sig pa att bli 6verraskade men samtidigt anvanda vilseledning och Gverraskning som egna verktyg for att géra motstand.

% F§r en grundlaggande beskrivning av operationskonst se exempelvis Widén & Angstrém (2005), van Creveld (2011).

27 En mingd strategiska dverfall beskrivs i exempelvis Herman (1996), Betts & Mahnken (2004) och Betts (2010). Whaley (1973, kap.
3-5) uppger att Stalin fick 84 separata varningar angéende den tyska invasionen 1941, men var évertygad om att alla var felaktiga.

28 Betts (1978), s. 88.
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Sammanfattningsvis kan sagas att variabler sdsom tid, risk, arbetsuppgifter, organisatorisk niva och
olika typer av krigforingsprinciper och dess paverkan pa beslutsfattandet utgor en utgangspunkt for att
beskriva och kunna diskutera vad som avses med forvarning. Darfor ar féljande tre fragor relevanta att
beakta:

e Vilken typ av forvarning utgor en strategisk forvarning (syfte & mal)?
o Vilken eller vilka variabler bor anvéndas for att beskriva en strategisk forvarning?

e P& vilket satt, om nagot, skulle forvarning behéva forhalla sig till krigféringsprinciper?

3.2 Vilken typ av beslutssituation beskriver arbetet med
strategisk forvarning?

Forvarning, oavsett kontext, bor stodja nagon form av beslutsfattande. En beslutsfattare kan befinna sig
i olika beslutssituationer, vilka kan karaktariseras av tillgangen till relevant kunskap for att kunna fatta
beslutet (epistemisk osékerhet). En befintlig kategorisering utgar ifran att en beslutsfattare alltid befinner
sig i en av fyra olika kategorier: under sékerhet, under risk, under oséakerhet och under djup osékerhet.
Skillnaden mellan dessa fyra kategorier utgors av vilken typ av information som finns tillganglig.
Beslutsfattande under djup osékerhet ar en benamning for en av de svaraste beslutssituationerna.?® |
kontexten avseende SFVA innebar det att beslutsfattaren inte kan identifiera och fastsla sannolikheten
for, samt konsekvenserna av, en specifik handelse, eller ens ange angriparens mal eller intentioner.
Féljande uttrycker nastan samma sak:

Det gar naturligtvis inte att forutse exakt vilka nya hot som mest sannolikt kommer att trdnga sig pa eller vilka strategiska vag-
val som Sverige kan behéva géra for att avvarja dessa.

Att kunskaps- och informationslaget vid militérstrategiska beslut och policybeslut varierar éver tiden
och lider av oséakerheter &r uppenbart. Det ar inneborden och konsekvensen av detta uppenbara tillstand
som &r viktigt. Vid alla former av beslutsfattande finns en stor mangd olika typer av beslutsteoretiska
fallor och kognitiva snedsteg som ar svara att undvika.3* Att fatta beslut under djup osakerhet innebar
att “klassiska” beslutsteoretiska metoder sasom multikriterieanalys, bayesianska natverk och andra
kvantitativa beslutsverktyg blir mer eller mindre oanvandbara. Detta beror inte pa validiteten av
metoderna. Problemet &r att de grundlaggande forutsattningarna som metoderna utgar fran inte ar
fullstandigt uppfyllda.
Forecasts must have clearly defined terms and timelines. They must use numbers. And one more thing is essential: we must

have lots of forecasts. The many forecasts required for calibrated calculations make it impractical to judge forecasts about rare
events, and even with common events it means we must be patient data collectors — and cautious data interpreters.®2

Ovanstaende ska inte tolkas som ett argument for att kvantitativa metoder ska forkastas eller att allt hopp
om att bedriva forvarning ar borta. Snarare & uppmaningen att metodval bor goras utifran kontexten.
Dock bor utgangspunkten forvarning inte vara i en militarteoretisk ansats eller ens i en militar kontext,
trots att fokus ar pa vapnat angrepp. Istéllet bor fokus ligga pa att reflektera Gver vilken typ av

2 For en introduktion till kategoriseringen och beslutsteori, se Peterson (2017). For en mer detaljerad beskrivning av metodik som
lampar sig for att hantera djup osakerhet, namligen en argumentationsanalytisk utgangspunkt, se Hansson och Hirsch Hadorn (2017).

%0 Regeringskansliet (2017), s. 5.

81 Olika beslutsteoretiska féllor identifierades bland annat av Tversky och Kahneman (1974) och har diskuterats inom underrattelse-
verksamheten av Heuer (1999). En allmén beskrivning av utmaningarna med kognitiva snedvridningar inom en militar kontext ges
av Klein (2011). Dock finns det for narvarande en hel del kritik mot det som benidmns beslutsfallor och det gar att argumentera for
att det ar battre att fokusera pa givna tumregler vid beslutsfattande (Gigenrenzer 2015) eller beslutsteoretiska “puffar” (Nudges), se
Sunstein och Thaler (2008).

%2 Tetlock & Gardner (2015), ss. 59, 62.



FOI MEMO Datum Sida/
2019-02-20 9 (13)

Titel Memo nummer

Strategisk forvarning for vapnat angrepp — metodreflektioner FOI Memo 6636

beslutfattande som SFVA ar tankt att stodja. Skiljer sig arbetet avseende SFVA pa nagot satt, om ja pa
vilket sétt, mot den ordinarie verksamhet som bedrivs inom forsvarsunderrattelsetjansterna for att skapa
och upprétthalla forsvarsunderrattelseformaga?

Musts verksamhet syftar till att ge underlag som stdd till svensk utrikes-, sékerhets- och forsvarspolitik samt till kartlaggning
av yttre hot mot landet enligt lagen om férsvarsunderrattelsetjanst och regeringens &rliga inriktning.3®

Ovanstaende citat exemplifierar att den Militara underrattelse- och sékerhetstjansten (Must) stodjer bade
policynivan och den militarstrategiska nivan med underlag som bl. a. berdr totalférsvarsplanering och
langsiktig formageutveckling.®* En central fraga blir da om detta utgér SFVA. Bor SFVA vara att
besvara specifika fragor, att identifiera vilka fragor som bor stallas, en kombination av dessa eller nagot
annat?

Sammanfattningsvis kan ségas att forvarning bor anses vara starkt kopplat till beslutfattande, men det
ar inte sjalvklart och pa forhand givet pa vilket satt och hur exempelvis olika beslutsverktyg ar
tillampbara for SFVA. Darfor ar foljande tre fragor relevanta att beakta:

o Vilken typ av beslutsfattande ska strategisk forvarning stodja?
¢ Vilken typ av information krévs for att kunna arbeta med strategisk férvarning?

e Vilken typ av metodik eller beslutsverktyg ar lampliga for att stodja arbetet med strategisk
forvarning?

3.3 Hur skulle arbetet med forvarning kunna utvecklas?

Da Forsvarsmakten ofta indelas och beskriver sin verksamhet utifran organisatoriska nivaer, ar det
relevant att reflektera kring innebdrden av detta for metod- och arbetsprocesser i arbetet med SFVA.
Det finns &ven ett organisatoriskt arv av att utforma och bedriva forsvarsunderrattelseformaga indelat i
strategisk, operativ och taktisk niva.® En viktig fraga ar da om det organisatoriska arvet avseende metod
och arbetsprocesser kanske leder tanken fel. Antag att forvarning i den militira kontexten syftar till att
stodja beslut och bedémningar av framtida militara formagor och angriparens méjlighet att genomfora
en viss handling, exempelvis ett vapnat angrepp. Handlingen kraver da att formagor behover utvecklas,
produceras och vara funktionsdugliga (helst beprovade). Utifran detta antagande sa blir strategisk
forvarning inte knuten till enbart tid, hot (risk), arbetsuppgift, organisationsniva, krigféringsprincip eller
beslutsfattare. Snarare kan forvarning betraktas som en funktion som bestar av de tidigare namnda
variablerna. Resultatet av funktionen skulle utgtras av en subjektiv, men dock systematisk, beddmning
av en viktad formageniva. En viktad formageniva avser ange att variablerna inte behover vara lika
viktiga samt kan ange viktiga omslagspunkter inom exempelvis teknisk utveckling.®® Aterigen, detta
aktualiserar fragor om vad det forvantade resultatet av forvarning ska vara. Stod till ett specifikt beslut
sasom beredskapshojning eller strategisk kommunikation? Genomforandet av egen forsknings- eller
formageutveckling? Okat fokus pa att motverka och félja angriparens intentioner?

33 Forsvarsmakten (2018), s. 12.

34 Detta uttrycks dven pa foljande sitt: ”Underrittelsetjéinsten behovs for att ge vara beslutsfattare unika underlag och bedémningar.
Sakerhetstjansten behovs for att vara skyddsvérden ska skyddas” (Forsvarsmakten 2018, s. 4).

3 For ytterligare motivering till att beskriva forvarning med prefixen Strategisk, Operativ och Taktisk, se Clark (2017), ss. 19-27.

3 Behovet av att folja teknisk utveckling skulle kunna exemplifieras med forutsattningarna for ryskt luftvarn och S-400 systemets
mojlighet att anvanda langrackviddiga missiler. Den ryska luftvarnsformagan skulle kunna péaverka den strategiska balansen i
Sveriges naromrade.
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Om det rader otydlighet kring vad resultatet ska anvandas till, s ar det svart att forsta kontexten och
darmed svart att vélja lampliga metoder och arbetsprocesser. Detta antas ofta vara hanterbart genom att
anvanda arbetsprocessen underréattelsecykeln, men den gar att kritisera.®” Vilken process som anvands
for att bedriva forvarning paverkar resultatet eftersom valet av exempelvis planeringsramverk paverkar
genomférandet och resultatet av operationsplanering.® | den nuvarande beskrivningen av
Forsvarsmaktens planeringsprocess finns olika typer av arbetssatt sisom Behovsanpassad-, Delad-, och
Samlad planeringsgrupp.®® Valet av arbetsprocess beror pa tiden till forfogande att planera, vilken typ
av problem som ska hanteras samt vilka representanter som kan delta. | kontexten fér genomférandet av
SFVA kan det vara relevant att reflektera 6ver arbetsprocessen och vilka representanter som ska delta
fran organisationen for att pa basta mojliga satt kunna genomfdra beredningsarbetet avseende for-
varning.

Sammanfattningsvis kan ségas att arbetssattet rérande forvarning behdver relatera till det forvantade
resultatet, vilket inte nodvandigtvis ar enkelt att beskriva och forstd. Darfor ar foljande tre fragor
relevanta att beakta:

e Vad &r det forvantade resultatet av arbetet med strategisk forvarning?

e Vem gor vad och varfér inom den egna organisationen for att stodja arbetet med strategisk
forvarning?

e Vilken typ av arbetsprocess skulle kunna underlatta beslutsfattande baserat pa strategisk
forvarning?

37 Det finns en omfattande internationell akademisk debatt avseende den praktiska nyttan och den teoretiska koherensen av processen
som benamns underréattelsecykeln. Denna debatt &r relevant for forstaelsen for arbetet med Strategisk forvarning, darfor denna fotnot.
En tidig kritiker dr Johnson (1986) som menar att den viktigaste komponenten i processen utgdrs av ”personkemin” mellan analytiker
och beslutsfattare och darmed &r sjalva processen av mindre relevans. Kritiken har intensifierats med aren och Hulnick (2006) anser
att underréttelsecykeln &r helt felaktig eftersom inhdmtning och analys sker parallellt och inte sekventiellt samt att moderna
beslutsfattare anvander underréttelser for att utveckla policybeslut snarare &n for att fatta praktiska beslut. Med andra ord, “taken as
a whole, the cycle concept is a flawed model, but nevertheless continues to be taught in the US and around the world” (Hulnick 2006,
p. 959). Denna kritik mot underrattelsecykeln behdver relateras till den bredare kritiken avseende genomférandet av underrattelse-
arbete eftersom flera av de problem som ber6rs i denna metodkritik relaterar till mojligheten att genomfoéra SFVA. Sedan 2006 har
kritiken Okat i omfattning och berdr exempelvis; anvandningen av sannolikheter (Rosenberg 2008; Barnes 2016), vilket beslutstod
som skapas av metoden (Evans 2009; Coulthart 2016), relevansen av ’counterintelligence’ (Varouhakis 2011; Stouder & Gallagher
2015), hanteringen av stora mangder data (big data) och evidensbaserade underréttelser (Lim 2016; Dhami 2018) och slutligen ett
omrade som borde vara av sarskild relevans for utveckling och utvardering av svensk underréttelse- och sékerhetstjanst, namligen
utbildningen av analytiker. Det finns pagéende forskningsprojekt som fokuserar pd att identifiera hur ledning och utbildning av
underrattelseanalytiker bast sker, dar forskningsfronten for narvarande brottas med metodologiska utmaningar avseende exempelvis
sannolikhetslara och kognitiva formagor, se exempelvis Gentry (2016) samt Chang och Tetlock (2016). Fér mer information kring
resonemanget, se Frisk (2018).

3 Exempelvis behdvs likartade strukturer, arbetsprocesser och tekniska system for att kunna sammanstilla gemensamma lagesbilder
inom olika typer av planering sdsom forsvarsplanering, vilken relaterar till arbetet med SFVA (Blixt & Ekstrém 2016). Valet av
planeringsmetodik kan vara direkt avgdrande for resultatet av planeringen och dess validitet, se exempelvis Erdeniz (2017).

39 Forsvarsmakten (2017), s. 47.
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4 Fragebank: Utgangspunkter for metodutveckling

Baserat pa innehallet i memot har tre huvudfragor identifierats, vilka i sin tur bestér av ett antal delfragor.
Fragebanken kan forhoppningsvis underlatta ett framtida internt utvecklingsarbete hos olika aktérer och
darmed stodja en myndighetsovergripande metodutveckling avseende SFVA. Fragorna kan behdéva
omformuleras nagot beroende pa vilken aktor som anvander sig av fragebanken. Fokus bor vara pa det
“inre livet” hos respektive aktdr och inte varderingar av den samlade forsvarsunderrattelseformagan.

1. Vad avses med strategisk forvarning?
a. Vilken typ av forvarning utgor en strategisk forvarning (syfte & mal)?
b. Vilken eller vilka variabler bér anvandas for att beskriva en strategisk forvarning?

c. Pavilket satt, om nagot, skulle strategisk forvarning behéva forhalla sig till krigforings-
principer?

2. Vilken typ av beslutssituation beskriver arbetet med strategisk férvarning?
a. Vilken typ av beslutsfattande ska strategisk forvarning stodja
b. Vilken typ av information krdvs for att kunna arbeta med strategisk forvarning?

c. Vilken typ av metodik eller beslutsverktyg &r lampliga for att stodja arbetet med
strategisk forvarning?

3. Hur skulle arbetet med strategisk férvarning kunna utvecklas?
a. Vad ar det forvantade resultatet av arbetet med strategisk forvarning?

b. Vem gor vad och varfér inom den egna organisationen for att stédja arbetet med
strategisk forvarning?

c. Vilken typ av arbetsprocess skulle kunna underlatta beslutsfattande baserat pa strategisk
forvarning

5 Vagen framat: Utgangspunkter for vidare studier

Memot beskriver grundlaggande fragor men svaren pa fragorna bor anses vara icke-triviala eftersom
SFVA syftar till att stodja beslutsfattande avseende det militdra hotet om ett vépnat angrepp.
Arbetsuppgifter relaterade till SFVA var tidigare védlkanda och centrala for fler myndigheter &n de som
ingar i den s.k. forsvarsfamiljen. Det kan darfor vara relevant att undersoka och diskutera hur svensk
formaga till SFVA har paverkats av den s.k. strategiska time-outen. Darutéver kan arbete kravas inom
foljande tre teman: metodutveckling inom forsvarsfamiljen, bevakningsansvariga myndigheters roll
avseende SFVA samt undersokning av hur andra l&nder och internationella organisationer arbetar med
SVFA.

Det finns aven ett flertal grundlaggande fragor som berér de beteendevetenskapliga och psykologiska
amnesomradena, exempelvis fragor rérande fortroende och tillit mellan olika aktorer som arbetar med
SFVA och mellan analytiker och beslutfattare pa olika nivaer. Oavsett vagval framat, s bor fokus
fortsatt vara pa relationen mellan SFVA som en standigt pagaende arbetsprocess, beslutsfattande samt
det vdpnade angreppet. En majlig utgangspunkt ar att betrakta SFVA som en sammansattning av
variablerna tid, risk (hot), organisationsniva, krigforingsprinciper och den faktiska beslutssituationen.
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